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Utmaning: Automatiserade och föränderliga attackmetoder
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Forskningsmål: Automatiserad säkerhet och inlärning

I Utmaningar:
I Attackmetoder är i en konstant

förändring och utveckling
I Komplicerade IT-infrastrukturer

I Forskningsmål:
I Automatisera säkerhetsfunktioner
I Anpassa system till föränderliga

attackmetoder
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Automatiserad Säkerhet: Nuvarande Forskningslandskap

Nivåer av säkerhetsautomatisering

Ingen automatisering.
Manuell detektering.
Manuell prevention.

Inga alarm.
Ingen automatiserad
attack mitigering.
Brist på verktyg.

80-talet 90-talet 00-talet-Nu Forskning

Operatörassistans.
Manuell detektering.
Manuell prevention.
Granskningsloggar.
Säkerhetsverktyg.

Partiell automatisering.
System har automatiserade
funktioner för detektering/

prevention men kräver manuell
uppdatering och konfiguration.
Intrångsdetekteringssystem.
Intrångspreventeringssystem.

Hög automatisering.
Systemet uppdaterar sig

självt automatiskt.
Automatiserad attackdetektering.
Automatiserad attackmitigering.
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Vår metod för att automatiskt beräkna säkerhetsstrategier

s1,1 s1,2 s1,3 . . . s1,n
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Selektiv
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Implementation av
säkerhetsstrategi π

Simuleringssystem
Förstärkningsinlärning &
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Utvärdering &
skattning av modeller

Automatiserad säkerhet &
självlärande system
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