Sjalvlarande System for Cyberforsvar

I T-férsvarsdagen

Kim Hammar

kimham@kth.se

CDIS, Centrum fér cyberférsvar och informationssakerhet
NSE, Avdelningen for natverk och systemteknik
KTH Kungliga Tekniska Hoégskolan

6 Dec, 2022

D,

FKTHS

VETENSKAP
8 OCH KONST 9%

e




Utmaning: Automatiserade och foranderliga attackmetoder

> Utmaningar:
» Attackmetoder ar i en konstant
forandring och utveckling
» Komplicerade IT-infrastrukturer
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Forskningsmal: Automatiserad sakerhet och inlarning

> Utmaningar:
» Attackmetoder ar i en konstant
férandring och utveckling
» Komplicerade IT-infrastrukturer

» Forskningsmal:
» Automatisera sakerhetsfunktioner
» Anpassa system till foranderliga
attackmetoder
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Automatiserad Sakerhet: Nuvarande Forskningslandskap

Nivaer av sakerhetsautomatisering
@; r

i ]

\ r"
Ingen automatisering. Operatérassistans.
Manuell detektering.

Partiell automatisering.

Hog automatisering.
Manuell detektering. ~ System har automatiserade Systemet uppdaterar sig
Manuell prevention. Manuell prevention.  funktioner for detektering/ sjalvt automatiskt.
Inga alarm. Granskningsloggar.
Ingen automatiserad

prevention men kraver manuell Automatiserad attackdetektering
Séakerhetsverktyg.

uppdatering och konfiguration. Automatiserad attackmitigering.
attack mitigering. Intrangsdetekteringssystem.
Brist pa verktyg.

Intrangspreventeringssystem.
80-talet 90-talet 00-talet-Nu Forskning
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Intrdngsmitigeringsproblemet
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Intrdngsmitigeringsproblemet
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Intrdngsmitigeringsproblemet
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Intrdngsmitigeringsproblemet
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Intrdngsmitigeringsproblemet
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Intrdngsmitigeringsproblemet
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Intrdngsmitigeringsproblemet
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Intrdngsmitigeringsproblemet
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Intrdngsmitigeringsproblemet

Nar bor systemet agera i forsvarssyfte?
Hur bor systemet agera?
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Var metod for att automatiskt berakna sakerhetsstrategier
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Var metod for att automatiskt berakna sakerhetsstrategier
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Var metod for att automatiskt berakna sakerhetsstrategier
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Var metod for att automatiskt berakna sakerhetsstrategier
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Var metod for att automatiskt berakna sakerhetsstrategier
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Var metod for att automatiskt berakna sakerhetsstrategier

Implementation av
sdkerhetsstrategi
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Var metod for att automatiskt berakna sakerhetsstrategier
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Emuleringssystemet
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Emuleringssystemet
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Emuleringssystemet

» Emulerar natnoder med Docker
containrar

Attackerare Klienter
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Emuleringssystemet

» Emulerar natnoder med Docker

containrar Attaerare Klienter
» Emulerar IPS och sarbarheter med 2] % T %
mjukvara alarm
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Emuleringssystemet

» Emulerar natnoder med Docker
containrar

» Emulerar IPS och sarbarheter med
mjukvara

> Natverksisolering och trafikformning
genom NetEm i Linuxkarnan

> Resursregler definieras med cgroups.
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Emuleringssystemet
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Emulerar natnoder med Docker
containrar

Emulerar IPS och sarbarheter med
mjukvara

Natverksisolering och trafikformning
genom NetEm i Linuxkarnan

Resursregler definieras med cgroups.

Emulerar ankommande klienter med
en Poisson process.
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Emuleringssystemet

| 4

| 2

Emulerar natnoder med Docker
containrar

Emulerar IPS och sarbarheter med
mjukvara

Natverksisolering och trafikformning
genom NetEm i Linuxkarnan

Resursregler definieras med cgroups.

Emulerar ankommande klienter med
en Poisson process.

Interna kommunikationslankar ar
full-duplex med kapacitet 1000 Mbit/s

Externa kommunikationslankar ar
full-duplex med kapacitet 100 Mbit/s
& 0.1% paketforlust i normal
operation samt slumpmassiga burstar
med 1% paketforlust.
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Systemidentifiering

Modellskattning &
Systemidentifiering
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Systemmodell

» Vi modellerar systemets evolution med ett diskret dynamiskt

system.

» Vi antar ett Markovianskt system med stokastisk dynamik och
partiell observerbarhet.
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Systemmodell

» Vi modellerar systemets evolution med ett diskret dynamiskt
system.

» Vi antar ett Markovianskt system med stokastisk dynamik och
partiell observerbarhet.

» En Partiellt Observerbar Markoviansk Beslutprocess
(POMDP)

» Om attackeraren &r statisk.
» Ett Partiellt Observerbart Stokastiskt Spel (POSG)

» Om attackeraren ar dynamisk.
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Systemmodell

> Modeller:
» POMDP: (S, A, P, R, ., pr1, T,0,2)
> POSG: (N, S, (Ai)iens Ts (Ri)iens7, p1, T, (Oi)iens 2)
> Tillstand (states) och transitionssannolikheter
> Exempelvis intrdng/icke intréng, systembelastning, osv.
» Sannolikhet att systemet andrar tillstdnd?
» Observationer:

» Exempelvis alarm frén ett intrangsdetekteringssystem.
» Observationsfordelningar?
> Aktioner:
» Exempelvis: uppdatera brandvagg, uppdatera behorigheter,
osV.
> Utilitet:
» Exempelvis utilitet for sakerhet och for att bibehalla
tjanster




Systemidentifiering

Probability distribution of # IPS alerts weighted by priority o

fo(o:|0)

fo(o:]1)

0 1000 2000 3000 4000 5000 6000 7000 8000 9000
—— Fitted model @B Distribution s; = 0 @@l Distribution s; = 1

» Observationsférdelningen fo av férsvarsobservationer (ex. IDS
alarm) &r inte kéand.

» Vi berdknar en Gaussiansk blandningsférdelning fo som
skattning av fp i malinfrastrukturen.

» For varje modelltillstand s skattar vi den betingade
fordelningen ?O‘S genom expectation-maximization algoritmen.



Optimering och inlarning av forsvarsstrategier
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Optimering och inlarning av forsvarsstrategier
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» Simulering av den formella modellen.

» Spelarna uppdaterar sina strategier kontinuerligt.
» Berakningsmetoder som anvands for att uppdatera strategier:

> Stokastisk approximering (férstarkningsinlarning).
» Berdkningsmassig spelteori.
» Dynamisk/Linjar programmering.



Utvardering av beraknade sakerhetsstrategier
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Utvardering av beraknade sakerhetsstrategier

Type

Actions

Reconnaissance

Brute-force attack

Exploit

TCP-SYN scan, UDP port scan,

TCP Null scan, TCP Xmas scan, TCP FIN scan,
ping-scan, TCP connection scan,

“Vulscan” vulnerability scanner

Telnet, SSH, FTP, Cassandra,
IRC, MongoDB, MySQL, SMTP, Postgres

CVE-2017-7494, CVE-2015-3306,
CVE-2010-0426, CVE-2015-5602,
CVE-2014-6271, CVE-2016-10033
CVE-2015-1427, SQL Injection

Table 1: Attacker commands to emulate intrusions.

> Utvardering av berdknade sakerhetsstrategier:
1. Implementera strategierna i emuleringssystemet.
2. Exekvera en stor mangd cyberattacker mot systemet.
3. Granska sakerhetsstrategiernas respons.



Var metod for att automatiskt berakna sakerhetsstrategier
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Scenario: Intrangsmitigering

» En forsvarare administrerar en
IT-infrastruktur

» Bestar av sammankopplade
komponenter

» Komponenter exekverar
natverkstjanster

» Forsvararen forsvarar infrastrukturen
genom Overvakning och aktivt
forsvar.

» Har partiell observerbarhet

> En attackerare har som mal att gora
ett intrdng pa infrastrukturen

» Har en partiell vy av infrastrukturen

> Vill ta 6ver specifika komponenter

» Attackerar genom rekognisering och
exploatering
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Intrdngsmitigering genom Optimal Multiple Stopping?

» Intrangsmitigering genom
Multiple Optimal
Stopping:

» Maximera utilitet av
stopptider
TLyTL—1y+-+,T1:

t>1 t>2
k>0 intrusion starts x>0
7—1 Q=1
* t—1pC
m € argmaxE;, E YT R sl
™ t=1
=115 B final stop intrusion
L= I =0
+7 RSTL,STLH,L +...t ¢ previnged
=
71—1
§ t—1pC 1—1pS
v Rst’swl,l + v Rs-rl ,51—1+1’1
t=7p+1

» Varje stopptid = en defensiv
aktion

1Kim Hammar and Rolf Stadler. “Intrusion Prevention Through Optimal Stopping”. In: |EEE Transactions on
Network and Service Management 19.3 (2022), pp. 2333-2348. DOI: 10.1109/TNSM.2022.3176781.


https://doi.org/10.1109/TNSM.2022.3176781

Strukturellt Resultat: Optimal Multi-Troskel Policy &
Nastlade Stoppingmangder

1

belief space B = [0, 1]




Strukturellt Resultat: Optimal Multi-Troskel Policy &
Nastlade Stoppingmangder

belief space B = [0, 1]



Strukturellt Resultat: Optimal Multi-Troskel Policy &
Nastlade Stoppingmangder
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Strukturellt Resultat: Optimal Multi-Troskel Policy &
Nastlade Stoppingmangder
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Jamforelse med State-of-the-art Algoritmer
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Inlarningskurvor i simuleringsmiljon
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Sammanfattning

» We utvecklar en metod fér automatisk
inldrning av sakerhetsstrategier.

We har applicerarat metoden pa ett
intrangsmitigeringsscenario.

We har designat ett teoretiskt ramverk
baserat pa optimal-stopping teori.

We har presenterat flera teoretiska
egenskaper av den optimala
sakerhetsstrategin.

We har visat numeriska resultat fran
en realistisk utvarderingsmiljo.
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