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Ett natverksintrdng scenario

» En forsvarare administrerar en
IT-infrastruktur.

» IT-infrastrukturen bestar av
komponenter i ett datornat.

» Komponenterna erbjuder
natverkstjanster.

» Forsvararen skyddar infrastrukturen
genom natverksovervakning och
aktivt forsvar

> En attackerare har som mal att gora
ett intrang pa infrastrukturen.

» Har partiell information om
infrastrukturen.

» Vill hacka specifika komponenter.

» Attackerar genom rekognisering och
exploatering.
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Hur upptécker vi attacker? Hur atgardar vi dem?




Intrdngsdetektering: hur upptacker vi en attackerare?
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Intrdngsdetektering: hur upptacker vi en attackerare?

> En typ av detektering: detektera
attacksignaturer
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> En typ av detektering: detektera
attacksignaturer

> Exempel pa signaturdetektering:
» Om det ar utgdende natverkstrafik
pa TCP-port 2589 sa ar det en
signature pa ett virus vid namn
“dagger”.
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Intrdngsdetektering: hur upptacker vi en attackerare?

> Alternativ typ av detektering:

detektera anomalier
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Intrdngsdetektering: hur upptacker vi en attackerare?

> Alternativ typ av detektering:
detektera anomalier
> Exempel pa anomalidetektering:

» Om p-vérdet fér att trafiken
genererades av en klient ar mindre dn
0.05
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Intrdngsdetektering: hur upptacker vi en attackerare?

Attacerare Klienter
O

alarm

» Utmaning:

» Vill inte riskera att missa attacker,
vilket leder till ett stort antal alarm
varav manga ar falska alarm.

Forsvarare



Problemet med Informationsoverflod
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DEMO: Intrangsdetekteringsystem



Exempelattack: Buffer-overread (Heartbleed)

» En sdkerhetsbugg i OpenSSL-biblioteket
> Buggen slapptes 2012
» Upptacktes 2014 (!)

» Paverkad mjukvara: de flesta implementationerna
av TLS
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Exempelattack: Buffer-overread (Heartbleed)

» Hur attacken fungerar:

» En sandare i OpenSSL kan skicka ett
“heartbeat”-meddelande med data+langd

» Mottagaren allokerar en minnesbuffer enligt den
rapporterade langden utan att verifiera langden

» Mottagaren skriver datan till buffern

» Mottagaren skickar tillbaka innehéllet i buffern till
avsandaren

» Eftersom bufferstorleken kan vara storre en datan
(det verifieras inte) sa ar det mojligt att mottagaren
skickar tillbaka mer data &n datan som skickades av
sandaren - mojligtvis kanslig data.



Exempelattack: Buffer-overread (Heartbleed)

@ Heartbeat - Normal usage

Server, send me S
this 4 letter word erver
if you are there: .
. AT bird
Client bird l

W Heartbeat — Malicious usage

Server, send me X Server
this 500 letter bird. Server
word [fyouare ?13:;:25?%51 054,
H there: "bird" .
Client User Carol wants
to change

password to
"password 123"...
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Hur kan vi upptacka Heartbleedattacker via

natverksovervakning?
» Vi kan anvianda sé kallad djuppaketinspektering “deep packet

inspection”:

1. Fanga natverkstrafiken

2. Filtrera paket som skickats med TLS-protokollet

3. Filtrera Heartbeat meddelanden som skickats med
TLS-protokollet

4. Verifiera att langd=storlek pa data i varje heartbeat
meddelande

5. Om heartbeat meddelanden skickats med langd # datastorlek

sa ar det ett forsok till en attack!



DEMO: Detektering av en heartbleed
attack
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Forsvar

> Upptacka attacker:
» Metriska data: CPU-anvandning,
bandbredd, processer, osv.
> Loggfiler: IDS-logg,
inloggningsforsok.
> Paketinspektion (exempelvis med
Wireshark)
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> Stoppa/forhindra attacker:
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> Stoppa/forhindra attacker:

» Uppdatera brandvaggen.
> Aterkalla certifikat/lsernord.
» Uppdatera anvandarrattigheter.
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> Stoppa/forhindra attacker:
» Uppdatera brandvaggen.
> Aterkalla certifikat/lsernord.
» Uppdatera anvandarrattigheter.
> Stiang av tjanster/komponenter.










Utmaning: Automatiserade och foranderliga attackmetoder

> Utmaningar:
» Attackmetoder ar i en konstant
forandring och utveckling
» Komplicerade IT-infrastrukturer

Attaerare Klienter
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Forskningsmal: Automatiserad sakerhet och inlarning

» Forskningsmal:
» Automatisera sakerhetsfunktioner
» Anpassa system till foranderliga
attackmetoder

Attaerare Klienter
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DEMO: Automatiserade och
sjalvlarande sakerhetsstrategier



Sammanfattning

» En introduktion till intrangsdetekering och forsvar

En viktig del i forsvar ar att forsta hur en attack gar till
Forsvar: natverksovervakning och aktivt forsvar
Intréngsdetekteringssystem

Detektering av attack signaturer

Detektering av anomalier

Atgarda alarm

Strategi
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