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Motivation

> Utmaningar:
» Attackmetoder ar i en konstant
férandring och utveckling
» Komplicerade IT-infrastrukturer

» Forskningsmal:
» Automatisera sakerhetsfunktioner
» Anpassa system till foranderliga
attackmetoder
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Automatiserad Sakerhet: Nuvarande Forskningslandskap

Nivaer av sakerhetsautomatisering
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Ingen automatisering. Operatérassistans.
Manuell detektering.

Partiell automatisering.

Hog automatisering.
Manuell detektering. ~ System har automatiserade Systemet uppdaterar sig
Manuell prevention. Manuell prevention.  funktioner for detektering/ sjalvt automatiskt.
Inga alarm. Granskningsloggar.
Ingen automatiserad

prevention men kraver manuell Automatiserad attackdetektering
Séakerhetsverktyg.

uppdatering och konfiguration. Automatiserad attackmitigering.
attack mitigering. Intrangsdetekteringssystem.
Brist pa verktyg.

Intrangspreventeringssystem.
80-talet 90-talet 00-talet-Nu Forskning



Exempel: Intrdngsmitigering

» En forsvarare opererar en
infrastruktur

» Bestar av komponenter
sammankopplade i ett nat

» Komponenterna exekverar
natverkstjanster

» Forsvararen 6vervakar natet och kan
utféra responsaktioner

> En attackerare har som mal att gora
ett intrang

> Vill fa tillgéng till komponenter
» Utfor rekognisering samt
exploatering av sérbarheter

Attaerare Klienter
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Steg 1:

Emulering

aktérer

Emulerade
Tjanster

Virtuellt

— — :
|

Virtuell. V E @ E @
eInhZfera @\a/ \@/ N




Steg 2: Samla in data
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Fordelningar av intrangsdetekteringsalarm under olika typer av intrang.

P> Forsta steget i var metod ar att samla in stora mangder data

fran IT infrastrukturen.

» Vi samlar in data bade under normaltillstand samt under olika

typer av intrdng (emulerade intréng).



Steg 3: Modellering

» Vi modellerar systemet med hjalp av
de matvérden vi samlat in.

» Statistiska modeller baserat pa
» Hotmodellering
» Reglerteknik
» Beslutsteori
» Spelteori

» Exempel pé fragor vi kan svara med
hjalp av modellen:
» Vad ar sannolikheten att ett intrdng
pagar?
» Vilken effekt fds om vi uppdaterar
var sikerhetspolicy?



Steg 4: Optimering

Teoretiskt optimal
sakerhetspolicy

Modell Simulering

Optimering

» Baserat pa modellen och simuleringar s3 optimerar vi
sakerhetspolicyn for systemet. Tekniker for optimering:
» Artificiell intelligens
» Forstarkningsinlarning
» Dynamisk programmering
> osv.



Steg 5: Implementering

Attackerare Klienter
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Automatiserad sikerhetsstrategi



Var metod for att automatiskt berakna sakerhetsstrategier
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Referenser

» Referenser till artiklar och videos finns tillgangligt pa:

https://www.kth.se/cdis
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